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di natura contenziosa. Altrettanto centrale è, poi, 
l’attenzione dei principali beneficiari, i cittadini/
pazienti, cui i dati personali (identificativi e/o sen-
sibili) si riferiscono.

In questo contesto non è ridondante ricordare 
che la protezione dei dati personali è, anzitutto, ri-
conosciuta come diritto fondamentale dall’Unione 
Europea, un diritto distinto ma strettamente legato 
al «diritto al rispetto della vita privata e familiare».

Ad oggi, pietra miliare della normativa comu-
nitaria in materia di protezione dei dati è la diret-
tiva 95/46/CE che disciplina la tutela delle persone 
fisiche con riguardo al trattamento dei dati perso-
nali nonché alla libera circolazione di tali dati [1]. 
Implementata dalle legislazioni nazionali, la diret-
tiva si applica in tutti gli Stati membri dell’Unione 
nonché in Islanda, Liechtenstein e Norvegia.

Introduzione

La protezione dei dati personali è un tema sul 
quale, nel corso dei trascorsi decenni, la dottrina e 
la giurisprudenza, nazionale ed europea, più volte 
si sono interrogate per definirne peculiarità e li-
miti nonché per delineare provvedimenti e azioni 
normative. Altre branche del sapere, come la filo-
sofia e la sociologia, hanno esaminato gli effetti 
sulla persona delle violazioni di informazioni sen-
sibili e portato avanti iniziative volte a delineare, 
ad esempio, i profili etici del fenomeno. Non è, 
infine, mancato l’interesse degli operatori sanitari 
per le questioni afferenti il tema in esame, consi-
derato il loro diretto coinvolgimento durante l’e-
sercizio della professione in vicende, talora, anche 
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A distanza di un ventennio, però, lo scenario 
che la direttiva 95/46/CE aveva dinanzi a sé è mu-
tato. In particolare, l’uso delle tecnologie dell’in-
formazione e della comunicazione ha, tra gli altri, 
determinato:

�� la definizione di nuovi modelli organizzativi 
aziendali;

�� nuove modalità di raccolta e di fruibilità dei dati;

�� la diffusione di forme digitali per la memoriz-
zazione dei dati sensibili;

�� il trasferimento crescente di dati personali 
attraverso le frontiere nazionali, interne ed 
esterne.
Inoltre, come rilevato dalle stesse istituzioni 

comunitarie, le disposizioni vigenti non hanno im-
pedito la frammentazione delle modalità di appli-
cazione della protezione dei dati personali tra gli 
Stati membri, né hanno eliminato l’incertezza giu-
ridica e la diffusa percezione tra i cittadini che le 
operazioni on line comportino notevoli rischi [2-4].

Alla luce dei suddetti cambiamenti e critici-
tà, l’Unione europea si è posta nuovi obiettivi sul 
fronte della protezione dei dati personali, proprio 
al fine di istaurare un clima di fiducia tra i consu-
matori. Le due linee strategiche perseguite posso-
no così essere sintetizzate:

�� delineare una politica forte e coerente in mate-
ria di protezione dei dati personali;

�� predisporre un quadro legislativo comunitario 
più solido e “globale”, idoneo alle sfide delle 
nuove tecnologie [5].
In questo senso, poi, è stata importante l’en-

trata in vigore del Trattato di Lisbona [6], il quale, 
all’articolo 16, paragrafi 1 e 2, riconosce il «dirit-
to alla protezione dei dati personali» e assegna al 
Parlamento ed al Consiglio il compito di adottare 
norme in materia di protezione dei dati personali 
secondo la procedura legislativa ordinaria.

Il regolamento generale 
sulla protezione dei dati

Quanto premesso è alla base della Proposta di 
regolamento del Parlamento europeo e del Con-
siglio concernente la tutela delle persone fisiche 
con riguardo al trattamento dei dati personali e 
la libera circolazione di tali dati (o regolamento 
generale sulla protezione dei dati) [7].

Dopo mesi di intenso dibattito durante i quali 
sono stati avanzati più di tremila emendamenti al 
testo originario, la Proposta di regolamento è sta-
ta ufficialmente presentata dalla Commissione eu-
ropea il 25 gennaio 2012; a distanza di un triennio 
si attende ancora l’approvazione definitiva per le 
ulteriori modifiche apportate al testo.

Prima di entrare nel merito dell’esame dell’ar-
ticolato normativo, è bene richiamare la natura 
giuridica del regolamento comunitario, anche al 
fine di comprendere l’innovatività della revisione 
del quadro legislativo europeo.

Ai sensi dell’articolo 288, comma 2, del Tratta-
to sul funzionamento dell’Unione Europea (TFUE), 
«Il regolamento ha portata generale. Esso è obbli-
gatorio in tutti i suoi elementi e direttamente ap-
plicabile in ciascuno degli Stati membri» [6]. Dun-
que, a differenza della direttiva, che «[…] vincola 
lo Stato membro cui è rivolta per quanto riguarda 
il risultato da raggiungere, salva restando la com-
petenza degli organi nazionali in merito alla forma 
e ai mezzi» (ex articolo 288, comma 3, TFUE), il re-
golamento non richiede alcun atto di recepimento 
o di attuazione da parte degli Stati membri, è di-
rettamente applicabile dai giudici nazionali e pre-
vale su disposizioni interne incompatibili.

L’univocità delle regole tra i ventotto Paesi 
membri ha, peraltro, considerevoli benefici anche 
sul fronte del contenzioso, dal momento che sia i 
cittadini sia gli operatori del diritto hanno la pos-
sibilità di conoscere, con esattezza ed ex ante, la 
normativa applicabile.

Tuttavia, nel caso del regolamento generale 
sulla protezione dei dati, una significativa eccezio-
ne a tale principio è costituita dal capo III, le cui 
norme consentono agli Stati membri, attraverso 
apposite disposizioni interne, di limitare gli obbli-
ghi e i diritti dell’interessato al trattamento.

Alla legislazione nazionale è altresì affidata la 
regolamentazione delle sanzioni penali sulla cui 
uniformità rimangono seri dubbi da parte degli 
osservatori più attenti.

Inoltre, come è stato evidenziato [8], se la nor-
mativa nazionale di recepimento della direttiva 
95/46/CE sarà abrogata con l’entrata in vigore del 
regolamento, altrettanto non può sostenersi per 
tutti quei provvedimenti regolamentari e autoriz-
zativi emessi dal Garante per la protezione dei dati 
personali sui quali occorrerà verificare per singolo 
atto la conformità o meno al regolamento stesso.

Diversi aspetti, pertanto, potranno essere 
chiariti soltanto con l’entrata in vigore del testo 
definitivo del regolamento generale sulla prote-
zione dei dati.

Principali innovazioni 
in materia di sanità 
elettronica

Gli articoli di seguito illustrati mostrano alcu-
ne delle principali novità previste dalla proposta 
di regolamento e i cui effetti si ripercuoteranno 
anche sul Servizio Sanitario Nazionale. L’impegno 



33Pratica Medica & Aspetti Legali 2015; 9(2) © SEEd Tutti i diritti riservati

M. G. Virone

che ne deriverà sarà essenzialmente a carico di 
tutti i soggetti a vario titolo coinvolti nel recepi-
mento e nell’attuazione della normativa. In altre 
parole, tanto i vertici aziendali, quanto gli ammini-
strativi e gli operatori sanitari saranno individual-
mente chiamati a rivedere sistemi organizzativi, 
procedure, percorsi formativi, modalità di eroga-
zione dei servizi, ecc.

Come anzitutto evidenzia il considerando 66, 
«Nel definire le norme tecniche e le misure organiz-
zative atte a garantire la sicurezza del trattamen-
to, la Commissione deve promuovere la neutralità 
tecnologica, l’interoperabilità e l’innovazione e, 
ove opportuno, la cooperazione con i paesi terzi». 
Alla base, dunque, della revisione del quadro nor-
mativo in materia di protezione dei dati personali 
vi è l’attenzione al bilanciamento di alcuni impor-
tanti principi: la sicurezza dei sistemi informativi 
da una parte e l’interoperabilità e la neutralità tec-
nologica dall’altra. Questo aspetto è centrale per 
il Servizio Sanitario Nazionale che sempre più di 
frequente si trova ad operare in un’ottica di inter-
dipendenza con i sistemi sanitari dei Paesi dell’U-
nione proprio a seguito di una maggiore mobilità 
di pazienti e operatori sanitari [9].

In particolare, l’adozione e implementazione 
di standard che promuovano l’interoperabilità tra 
sistemi indipendenti, il miglioramento della com-
patibilità tra dati e informazioni sanitarie nonché 
la riduzione delle ridondanze è un processo in 
essere da decenni nella sanità elettronica che ri-
chiede, però, una continua collaborazione sinergi-
ca tra i portatori d’interesse, soprattutto alla luce 
delle nuove sfide dovute all’utilizzo delle tecno-
logie dell’informazione e della comunicazione nel 
settore sanitario.

Ai sensi dell’articolo 2, comma 1, l’ambito di 
applicazione della proposta di regolamento ri-
guarda anche «il trattamento dei dati personali 
interamente o parzialmente automatizzato e non 
automatizzato di dati personali contenuti in un 
archivio o destinati a figurarvi». L’apertura al di-
gitale da parte del legislatore europeo richiede, 
però, da parte del Servizio Sanitario Nazionale la 
predisposizione di interventi formativi ad hoc (ad 
esempio sulle regole del trattamento automatiz-
zato dell’informazione), destinati agli operatori 
socio-sanitari affinché questi acquisiscano idonee 
conoscenze e competenze per l’esercizio dell’atti-
vità professionale.

L’articolo 5, rubricato «Principi applicabili al 
trattamento dei dati personali», ricorda, tra gli al-
tri, che i dati devono essere trattati in modo tra-
sparente nonché devono essere «adeguati, perti-
nenti e limitati al minimo necessario rispetto alle 
finalità perseguite» (c.d. principio della minimiz-
zazione dei dati). Ciò implica che i dati personali 
non pertinenti o, se sensibili (come nel caso delle 
informazioni sulla salute), non indispensabili ri-
spetto alle specifiche finalità di trasparenza della 
pubblicazione, non dovranno essere intellegibili.

Il principio di trasparenza è altresì richiama-
to dall’articolo 11 che introduce l’obbligo per i 
responsabili del trattamento (ovvero «la persona 
fisica o giuridica, l’autorità pubblica, il servizio o 
qualsiasi altro organismo che, singolarmente o in-
sieme ad altri, determina le finalità, le condizioni 
e i mezzi del trattamento di dati personali» – nel 
caso del settore sanitario un’azienda sanitaria, un 
policlinico, ecc.) di fornire informazioni trasparen-
ti, comprensibili e facilmente accessibili.

Il combinato disposto degli articoli 14, 4 (com-
ma 1, nn. 7 e 8) e 22 (comma 1) evidenzia invece 
a carico del responsabile del trattamento l’onere 
della prova di un’informativa dettagliata sul trat-
tamento dei dati personali, del relativo consenso 
“esplicito” nonché della conformità del trattamen-
to dei dati al regolamento.

Come di recente evidenziato dall’Autorità Ga-
rante per la protezione dei dati personali [10,11], 
la diffusione di nuovi strumenti tecnologici per i 
processi diagnostico-terapeutici, quali le applica-
zioni mediche mobili, riapre alcuni dei temi sum-
menzionati (in particolare la necessità di interve-
nire sul consenso esplicito previo) e richiede, per-
tanto, provvedimenti mirati sia da parte degli svi-
luppatori dei software sia da parte degli organismi 
di vigilanza al fine di prevenire possibili violazioni 
della privacy.

Il tratto innovativo apportato dalle nuove tec-
nologie investe anche «procedure e meccanismi 
per l’esercizio dei diritti dell’interessato»: l’artico-
lo 12, infatti, sancisce che qualora i dati siano trat-
tati con modalità automatizzate, «il responsabile 
del trattamento predispone i mezzi per inoltrare 
le richieste per via elettronica».

Il medesimo canale telematico verrà utilizzato 
per garantire il diritto di accesso dell’interessato: 
in questo senso si esprime il comma 2 dell’artico-
lo 15, secondo cui «Se l’interessato presenta la ri-
chiesta in forma elettronica, le informazioni sono 
fornite in formato elettronico, salvo indicazione 
diversa dell’interessato».

L’articolo 17 della proposta di regolamento in 
esame disciplina il c.d. diritto all’oblio e alla can-
cellazione, prevedendo l’obbligo a carico del re-
sponsabile del trattamento che abbia divulgato 
dati personali «di informare i terzi della richiesta 
dell’interessato di cancellare tutti i link verso tali 
dati, le loro copie o riproduzioni». La norma rico-
nosce, pertanto, «il diritto a che nessuno ripropon-
ga nel presente un episodio che riguarda la nostra 
vita passata e che ciascuno di noi vorrebbe, per 
le ragioni più diverse, rimanesse semplicemente 
affidato alla storia» [12].

Altro diritto conseguente all’avvento del digi-
tale è quello alla portabilità dei dati (articolo 18), 
ovvero al trasferimento dei dati personali da un 
sistema di trattamento elettronico a un altro, sen-
za che il responsabile del trattamento possa im-
pedirlo. Come presupposto, e al fine di migliora-
re l’accesso dell’interessato ai dati personali che 
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lo riguardano, è previsto il diritto di ottenere tali 
dati dal responsabile del trattamento in un forma-
to elettronico strutturato e di uso comune.

L’articolo 18 appena invocato assume un’attua-
lità rilevante soprattutto a fronte di quella mobili-
tà transfrontaliera summenzionata: a titolo esem-
plificativo, il paziente in cura in Italia che desideri 
trasferirsi in un altro paese dell’Unione per prose-
guire il piano terapeutico è legittimato a richiede-
re la portabilità dei propri dati; lo stesso dicasi se 
desideri spostarsi da una regione italiana all’altra. 
Tuttavia, affinché la fruibilità e l’utilizzo dell’in-
formazione sanitaria siano realmente possibili è 
indispensabile che il sistema sanitario nazionale 
continui ad operare sulle modalità con cui i dati 
vengono forniti all’utente (c.d. formati dei dati). 
In questo senso importanti contributi tecnologici 
sono stati raggiunti con l’attuazione dei principi 
degli Open Data e dei Linked Open Data.

Il soggetto tenuto a garantire l’osservanza del 
regolamento è il responsabile del trattamento: ai 
sensi del comma 1, dell’articolo 22, egli è grava-
to dell’onere «di dimostrare che il trattamento dei 
dati personali effettuato è conforme al […] regola-
mento». In particolare, egli è tenuto a predisporre 
in modo efficace le seguenti misure:

�� conservazione della documentazione;

�� attuazione dei requisiti di sicurezza;

�� esecuzione della valutazione d’impatto sulla 
protezione dei dati;

�� autorizzazione preventiva o di consultazione 
preventiva dell’autorità di controllo;

�� designazione di un responsabile della prote-
zione dei dati.
Altra importante novità introdotta dalla propo-

sta di regolamento, sollecitata peraltro dalla diffu-
sione delle nuove tecnologie, è la «protezione fin 
dalla progettazione e protezione di default» (c.d. 
Privacy by Design e Privacy by Default). Nel rispetto 
dell’articolo 23 i sistemi informativi sanitari do-
vranno rispettare le misure di sicurezza previste 
dalla normativa e, in particolare, lo strumento in-
formatico dovrà essere progettato in modo tale da 
contenere e prevenire gli abusi di dati personali e 
sensibili dei pazienti, attraverso opportune limi-
tazioni d’uso e trattamento. In questo senso, l’u-
tente (e con esso la riservatezza e la protezione 
dei dati) saranno sempre più posti al centro del 
sistema informatico.

La norma segue il principio di neutralità tec-
nologica (di cui al considerando 66 richiamato) dal 
momento che lascia un’ampia libertà agli svilup-
patori circa le modalità operative per raggiungere 
l’auspicato risultato. Tuttavia, come osservato da 
alcuni [13], non sarebbe stato secondario fornire 
delle indicazioni metodologiche comuni per ope-
rare sul design dei sistemi informativi.

Il capo IV, sezione 2, della proposta di regola-
mento disciplina la «sicurezza dei dati», introdu-

cendo l’obbligo di notificazione e comunicazione 
delle violazioni di dati personali a carico del re-
sponsabile del trattamento (articoli 31 e 32), con 
una eccezione: «Non è richiesta la comunicazione 
di una violazione dei dati personali all’interessa-
to se il responsabile del trattamento dimostra in 
modo convincente all’autorità di controllo che ha 
utilizzato le opportune misure tecnologiche di 
protezione e che tali misure erano state applica-
te ai dati violati. Tali misure tecnologiche di pro-
tezione devono rendere i dati incomprensibili a 
chiunque non sia autorizzato ad accedervi» (arti-
colo 32, comma 3).

La «valutazione d’impatto sulla protezione dei 
dati» (c.d. Privacy Impact Assessment) (articolo 33) e 
la «autorizzazione preventiva e consultazione pre-
ventiva» (articolo 34) sono introdotte nella sezio-
ne 3 del capo IV. In particolare sono previsti:

�� l’obbligo per responsabili e incaricati del trat-
tamento di effettuare una valutazione d’impat-
to in materia di protezione dei dati prima di 
trattamenti che presentino rischi al riguardo;

�� il controllo preliminare nei casi in cui il respon-
sabile del trattamento o l’incaricato del tratta-
mento devono ottenere l’autorizzazione pre-
ventiva dell’autorità di controllo o consultare 
tale autorità prima di trattare i dati.
L’articolo 35 introduce una nuova figura, il «re-

sponsabile della protezione dei dati» (o Data Pro-
tection Officer), obbligatoria per il settore pubblico 
e per il settore privato (in particolare per le grandi 
imprese o quando le attività principali del respon-
sabile del trattamento e dell’incaricato del tratta-
mento consistono in trattamenti che richiedono il 
controllo regolare e sistematico degli interessati).

I compiti del responsabile della protezione dei 
dati sono disciplinati dall’articolo 37 e, in genera-
le, qualificabili come attività di:

�� sorveglianza e controllo sull’attuazione ed ap-
plicazione del regolamento;

�� coordinamento delle politiche aziendali di 
protezione dei dati personali;

�� conservazione della documentazione relativa 
alla protezione dei dati personali e notifica di 
eventuali violazioni;

�� gestione dei rapporti con il titolare e il respon-
sabile del trattamento;

�� cooperazione con l’Autorità Garante per la 
protezione dei dati personali.
A questo proposito, soprattutto in riferimen-

to al Servizio Sanitario Nazionale, si ricorda che 
la figura del «responsabile della protezione dei 
dati» è stata di fatto introdotta il 22 maggio 2014 
dall’Autorità Garante per la protezione dei dati 
personali, chiamata ad esprimere un parere su 
uno schema di decreto del Presidente del Consi-
glio dei ministri in materia di fascicolo sanitario 
elettronico (FSE). Di seguito le parole del Garan-
te: «[…] Nel tavolo di lavoro si è fatto riferimento 
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alla figura del “responsabile della protezione dei 
dati”. Al riguardo, pur condividendo la scelta di 
non inserire nel regolamento una disposizione 
che obblighi i titolari del trattamento ad istituire 
tale figura, l’Autorità, in ragione della particolare 
delicatezza delle informazioni trattate nell’am-
bito del FSE utilizzate per le molteplici finalità 
previste dalla legge, auspica che ogni titolare 
coinvolto dall’applicazione del presente decreto 
individui al suo interno una figura di responsabile 
della protezione dei dati che interloquisca con il 
Garante, anche in relazione ai casi di data breach 
previsti nell’articolo 24, comma 9 dello schema» 
[14].

Conclusioni

Al termine dell’analisi del regolamento gene-
rale sulla protezione dei dati personali è possibile 
notare un’assoluta continuità rispetto alla diret-
tiva 95/46/EC soprattutto per ciò che concerne i 
principi generali. Eccezioni sono la minimizzazio-
ne dell’utilizzo dati e la Privacy by Design.

Gli ambiti di effettiva innovazione possono es-
sere così sintetizzati:

�� attenzione ai profili pratici della protezione 
dei dati personali (ad esempio per ciò che con-
cerne l’implementazione dei principi e l’appli-
cazione dei diritti e degli obblighi);

�� definizione di un processo di semplificazione e 
riduzione dei costi (tra gli altri, si ricorda l’eli-
minazione dell’obbligo generale di notificazio-
ne all’autorità di controllo prima di procedere 

al trattamento e l’introduzione dell’obbligo di 
notificare eventuali violazioni).
Le strutture sanitarie nazionali, soggetti tito-

lari del trattamento dei dati personali, sono alta-
mente complesse; per tale ragione esse necessi-
tano nuove policy aziendali che recepiscano i tre 
elementi cardine della proposta di regolamento: la 
Privacy by Design, il Data Protection Officer, il Privacy 
Impact Assessment (Figura 1).

Parimenti si auspica l’approvazione in tempi 
brevi del testo definitivo del regolamento genera-
le sulla protezione dei dati personali la cui attua-
zione richiederà un ulteriore periodo di due anni. 
Tale osservazione è perlopiù conseguenza del fat-
to della costante evoluzione tecnologica, la cui ra-
pida crescita potrebbe paradossalmente svuotare 
l’originalità di alcuni principi innovativi (come il 
diritto all’oblio) nel tempo consolidatisi tra i ven-
totto Paesi dell’Unione europea.

Figura 1. Pilastri per le policy aziendali
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